Incident Response

Tatortaufnahme

J

Definition /Planung von

Leitung
Verantwortlichkeiten?
Zielsetzung?
Ressourcen?
Untersuchungsablauf?
Rahmenbedingungen?
Finanzierung?
Rechtsfragen?

Forensische Analyse

Dokumentation!
Analytischer Prozess
Problemerkennung
Hypothesen /
Plausibilitatsprifungen
Kritische Auseinandersetzung
Timelining

'\ Daten(trager) archivieren

Rahmenbedingungen kldren
Fachlichen Darstellungen
zielgruppenorientiert aufarbeiten
Darstellung vollstdandig aber kurz
(KISS!); aber Details bei Nachfrage

liefern konnen

Rhetorik gezielt einsetzen

Lessons

Learned

J

Offene Diskussion
Zieluberprifung
Prozesse verbessern
Eventuell:
Vorbereitungen flr die

nachste Untersuchung treffen

J

Nie vergessen:

* Dokumentieren, protokollieren und begriinden: Aktionen, Zeitpunkte, Erkenntnisse, Rahmenbedingungen...
* Keine Daten verdndern (aufler IR und dabei protokollieren): read only, read only, read only...

e Zwischen Fakten und Thesen trennen.

» Aktive Einbeziehung des Managements; Informationen zusammenfassen und Informationen aktiv anbieten.




