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Vorstellung
Patrick Sauer

Privat:
w Jahrgang: 1984
w Geburtsort: Frankfurt am Main
w Wohnort: Friedberg (Hessen) bei FFM
= Hobbys: Kraftsport, Serien, Tanzen, Schach

Studium:

w 09/2005 - 08/2010: Wirschaftsinformatiker (FH)
Technische Hochschule Mittelhessen

w 09/2010 - 09/2013: Master of Science in Security Management
Fachhochschule Brandenburg
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Vorstellung
Patrick Sauer

Job:
w 05/2008 - 08/2010: IT Security Freelancer

w seit 09/2010: Chief Information Security Officer
Euro Payment Group GmbH

w seit 07/2013: Geschiftsfiihrender Gesellschafter
binsec - binary security UG

Dozent:
w seit WS 14/15: Dozent an der FH Brandenburg

Zertifikate:
w CISSP, CISM, OSCP, TISP, CPSSE & DSB-TUV
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Vorstellung

Patrick Sauer

Meine Motivation hier zu sein:

w Die Lehre im Studiengang SecMan erweitern mit

= PCI DSS
= Praxiserfahrung

= Mit Studenten arbeiten

Non-Profit - Reisekosten werden durch die binsec finanziert.
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Vorstellung
lhr

Und ihr?
w Erwartungen an die Veranstaltung?
w Vorkenntnisse bzgl. PCl DSS?

w Fachlicher Hintergrund / Schwerpunkte / Interessen?
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Organisatorisches
Inhalt & Zeiten

Inhalt:
@ Nur kurze Einfiihrung in den Standard
w Praxis: Workshoparbeit mit dem Standard an einem fiktiven
Unternehmens-Beispiel
Tage:
w Freitag: Workshoparbeit.
w Samstag: Workshoparbeit und Einfithrung Hausarbeit.
= Montag: Fragen zur Hausarbeit.

Zeiten:
w ab 9:00 Uhr
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PCI DSS
PCI Security Standards Council (PCl SSC)

PCI Security Standards Council (PCl SSC) besteht aus:
w MasterCard & Visa Inc
= American Express

w Discover Financial Services & JCB International

PCI SSC verdffentlicht:
u PCI-DSS (Payment Card Industry Data Security Standard)
w PA-DSS (Payment Application Data Security Standard)
w PTS (PIN Transaction Security)
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PCI DSS

Zielsetzung

Ziele:

w Schutz von Karteninhaberdaten
w Primar die Vertraulichkeit von

= PAN (Primary Account Number)
= CVV (3-4 stellige Priifsumme)
= PIN

w Als Nebenprodukt auch Verfiigbarkeit und Integritat

Aber:
w Nicht allgemein personenbezogene Daten, nur Karteninhaberdaten

w Keine zwingende allgemeine Absicherung eines Unternehmens
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Workshop

Beispielunternehmen

Fiktives Unternehmen:
w CreditCard Service GmbH

w Bietet als Dienstleistung Tokenization an, d.h. Speicherung von
Karteninhaberdaten fiir andere Unternehmen.

w Das Unternehmen soll PCl DSS compliant werden.

Mehr Details zum Beispiel siehe Unterlagen.
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Workshop

Fragen

Fragen:

Fiir welche Bereiche im Unternehmen definiert PCl DSS allgemein
Anforderungen?

Welche Anforderungen erfiillt das Beispiel-Unternehmen bisher und welche
nicht?

In welche Themen bzw. Projekte lassen sich die non-compliant-Punkte fiir
eine Umsetzung zusammenfassen?

In welcher Reihenfolge sollten diese Themen angegangen werden?

Wie kdnnte man die einzelnen Projekte realisieren - Konzepterstellung!
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Hausarbeit
Aufgabenstellung

Aufgabenstellung:
w Die Anforderungen aus einem Themengebiet des PCI DSS herausarbeiten.

Beispielthemen vom letzten Jahr:
w Anforderungen an das Penetrationstesting
w Anforderungen an das Change Management

w Anforderungen an die Entwicklung PCI-DSS konformer Software
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Hausarbeit
Notenspiegel 2014

Notenspiegel vom letzten Jahr:
w bx sehr gut
= 1x gut
w 1x befriedigend

W 2x ausreichend
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Hausarbeit
Bewertungskriterien

Bewertungskriterien:
w Primar inhaltliche Korrektheit

w Zusatzlich wissenschaftliche Korrektheit

Ich mochte sehen, dass ihr in der Lage seid ALLE Anforderungen fiir ein Thema
auszuarbeiten UND diese sachlich korrekt wiederzugeben!

No-Go:

w Letzter Satz in der Hausarbeit: ,, Usw."
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Hausarbeit
Ablauf

Ablauf:

w Abgabe per E-Mail an ps@binsec.de.

w Ich bestdtige den Erhalt.

w Abgabe bis 12.02.2016.

w Optional: 1x Review eines Entwurfs bis zum 31.12.2015.
No-Go:

w Nach Abgabe der Abgabefrist abgeben und um einen unverbindlichen
Review bitten!
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