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Agenda

● Zielstellung 

● Vorstellung: Wer bin ich, was mache ich?

● Angriffe und die Auswirkungen in den Logs

● Herausforderungen in der Auswertung

● Beispiel-Logfiles

– sshd (real)

– apache2 (real)

– vsftpd (konstruiert)

● Fazit

● Im Anschluss: Live-Logs, „Live-Hacking“, <Wunsch xyz>



Zielstellung

● Verdeutlichung der Schwierigkeiten in der Logfileanalyse

● Durch Praxisbeispiele mehr Verständnis schaffen

● Diskussion; kein monotoner Vortrag!

● 20 Folien max. dafür Interaktion!

● Fragen beantworten, und zwar sofort!



Vorstellung Patrick Sauer

● Studium:

● Diplom Wirtschaftsinformatiker (FH)
Technische Hochschule Mittelhessen

● Master of Science in Security Management
Fachhochschule Brandenburg

● Security Management / IT-Security
● WPF: IT-Forensik
● Master-Thesis: „Messung von Informationssicherheit“

● Zertifizierungen: CISSP, TISP, ...
●

● Security Blog:               http://blog.patricksauer.net



Vorstellung Patrick Sauer

Information Security Consultant
● Seit 07 / 2013 (½ Jahr)

● Leistungen

● Security Consulting

● Secure Application Hosting

● Ext. Datenschutzbeauftragter

● (Penetration Testing)

Chief Information Security Officer
● Seit 09 / 2010 (3,5 Jahre)

● Internet Payment Service Provider 

(Kreditkarten, Lastschrift)

● Fachliche Schwerpunkte

● Security Management / PCI DSS

● IT-Security & mehr

Profil & mehr:
http://www.sauer-security.de



Unterschiedliche Angriffsvektoren

Unterschiedliche Auswirkungen in den Logs!

(oder auch gar keine)

● Information Gathering

– Google Hacking, DNS Enumeration, Port Scanning

● Client Side Attacks

– Viren, Würmer, Trojaner

● Web Application Attacks

– XSS, File Inclusion, SQL Injection

● Password Attacks

– Brute Force, Dictionary Attack, Hash Attack

● (Distributed) Denial of Service / (D)DOS

● …... 



Typische Angriffserkennung!

● Es bemerkt der Falsche:



Wie werden erfolgreiche Angriffe erkannt?

1. Gar nicht

2. Durch Dritte: Provider, Kunden, …

3. Durch andere Probleme (z.B. Fehler im System)

4. Meldung durch den Angreifer

5. Durch Zufall / Glück

6. Durch Logfileanalyse

7. Durch das IDS (Intrusion Detection System) oder SIEM 
(Security Incident and Event Monitoring)



Herausforderungen bei der Logfileanalyse

● Unterschiedliche IT-Infrastruktur (Anwendungen, Hardware).

● Anwendungen loggen unterschiedlich oder auch gar nicht.

● Gigantische Datenmenge, manuelle Sichtung unmöglich.

● Zentrales Logmanagement notwendig.

● Schwierige Entscheidung: Erfolgreich oder nicht?

● Probleme aktueller Analyseprodukte 

– False Positives

– Ohne gezielte und sehr aufwendige (Personalkosten!) 
Konfiguration weitgehend sinnlos.



Logfileanalyse: Post Mortem

● Angriff bereits bemerkt

● Relativ „einfach“, weil man weiß wonach man suchen muss.

● Ausreichend Zeit vorhanden, da ohnehin zu spät.

● Dennoch wichtig: Lessons Learned



Logfileanalyse: Incident Response

● Herausforderungen:

– Den Angriff bemerken.

– Die Erfolgschancen korrekt einschätzen.

– Die Auswirkungen korrekt einschätzen.

– Eine sinnvolle Gegenmaßnahme treffen. 

● Problem: Zeit ist knapp und 24/7-Überwachung 
kostenintensiv.



Typisches Logfile: sshd

Bewertung:

● Angriff erfolgreich: ja/nein

● Falls nicht, kann er erfolgreich werden: ja/nein

● Ist der Angriff relevant: ja/nein

● Gegenmaßnahmen ergreifen: ja/nein



Typisches Logfile: apache2

● Was fällt auf?



Typisches Logfile: apache2

● Was fällt auf?



Typisches Logfile: apache2 (Vergrößerung)



Typisches Logfile: apache2 (Bewertung)

Bewertung:

● Angriff erfolgreich: ja/nein

● Falls nicht, kann er erfolgreich werden: ja/nein

● Ist der Angriff relevant: ja/nein

● Gegenmaßnahmen ergreifen: ja/nein



Typiches Logfile: vsftpd (konstruiert)

Bewertung:

● Angriff erfolgreich: ja/nein

● Falls nicht, kann er erfolgreich werden: ja/nein

● Ist der Angriff relevant: ja/nein

● Gegenmaßnahmen ergreifen: ja/nein



Wie erkennt man Angriffe in Logfiles:

● Optisch auffällig:

– Kürzere Logeinträge, längere Logeinträge

– Wiederholungen

– Ungewöhnliche Muster

● Nach Fehlermeldungen suchen.

● Schlagwörter:

– BREAK-IN

– ERROR, FAILED und danach SUCCESS

● Wichtig: 

– Kontext

– Die Infrastruktur kennen



Fazit

● Enorme Datenmenge erschwert manuelle Sichtung

● Die manuelle Analyse ist schwierig

● Keine IT-Infrastruktur gleicht der anderen, Logs auch nicht

● Manche Angriffe erscheinen optisch auffällig in den Logs



Danke,         
   

Fragen.... ? ? ?
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